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Smérnice k ochrané osobnich udaju
Smérnice ¢ 12/2018

Pravni uprava:
Na zéklad¢ zdkona €. 101/2000 Sb, o ochrané osobnich udajli, v platném znéni, a Natizeni
Evropského parlamentu a Rady EU2016/676.
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Pfedmét upravy :
Povinnosti zamé&stnancii pii ochrané idaji zpracovavanych v organizaci.

1) Pofizovani, ukladani a zpracovani dat

Potizovani osobnich udaju (déale jen ,,dat”) je dovoleno pouze v nezbytné mife pro
jednotlivé oblasti ¢innosti zpracovani.

Zpracovanim se rozumi jakékoliv operace nebo soustava operaci, které jsou systematicky
provadény s osobnimi idaji, bez ohledu na to, zda ruéné, automatizované nebo jinymi
prostiedky. Zejména se jedna o shromazd’ovani, ukladani v listinné podob€, na nosice
informaci, zpfistupniovani, tipravu nebo pozménovani, vyhledavani, pouzivani, predavani,
Sifeni, zvefejiiovani, uchovdvani, vyménu, tfidéni nebo kombinovani, blokovani a
likvidace takovychto udaja.

Za obsahovou spravnost, kompletnost a néasledné ulozeni dat v listinné podobé nebo
elektronické evidenci v okamziku pofizeni ¢i zmény zodpovidd vzdy ten, kdo data
poftidil ¢i zménil bez ohledu na to, odkud byla data ziskana a v ¢i pracovni naplni je sbér a
zpracovani téchto dat.

Kontrolni organy vzdy vychazeji ze skutecnosti, ze odpovédnym za tadné vedeni
dokumentace, ochranu dat, autorskych prav a pouzivani legilniho software je vzdy
statutdrni organ organizace. V jeho zdjmu je proto co nejpodrobnéji urcit povinnosti
dalSich pracovniki a tim na né pienést asponl ¢ast svych povinnosti.



2)

3)

Ochrana a zabezpeceni dat
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Smyslem ochrany dat je ucinit takovéa organiza¢ni a technickd opatfeni, kterd v nejvyssi
mozné mife omezi moznost nenavratného poskozeni nebo ztraty dat, minimalizujici
negativni dopady zpusobené poskozenim nebo ztratou dat na dal$i ¢innosti organizace.

Ptijata opatfeni zamezi piistup k datim nepovolanym osobam.

Pfedmétem ochrany je veSkera dokumentace v listinné ¢i elektronické podobé obsahujici
osobni udaje, programové vybaveni, zalozni disky apod.

Mezi zptsoby ochrany patii zejména znemoznéni jakéhokoli pfistupu nepovolanych osob
k dokumentaci, vypocetni technice a datiim, a to jak v pracovni, tak i v mimopracovni
dobé¢ (ulozeni tiskovych vystupti mimo dosah nepovolanych osob, ochrana ptistupovym
heslem, udrzovani hesla v tajnosti, Castd zména hesla, a dalsi)

S daty mohou pracovat pouze osoby k tomu povétreny. Pocitace, na kterych se zpracovava
ucetnictvi, mzdova agenda, a personalistika, chrani pfislusni zaméstnanci pied
neopravnénym piistupem zpravidla ptistupovymi hesly, uzamcenim.

Ochrana osobnich udaji pfi externim zpracovani musi byt zajiS§téna zpracovatelskou
smlouvou mezi organizaci a externim subjektem.

Pokud dojde k poruseni zabezpecCeni osobnich tidajii musi zodpovédna osoba nahlasit
skute¢nost bez zbytecného odkladu, nejlépe do 72 hod, kdy se o ném dozvédela, nahlésit
dozorovému ufadu (Utad pro ochranu osobnich tdaji), ledaZe je nepravdépodobné Ze by
toto poruseni mélo za nasledek riziko pro prava a svobody fyzickych osob. Oznamuji se
jen rizikové incidenty.

Archivace, skartace dat

Pro archivaci dat je vyzita uzamykatelna mistnost v budové sidla svazku (Krkonosska 8) a
uzamykatelna skiil v kancelafi svazku.

Skartace dokumentl probiha v souladu se zdkonem 499/2004 Sb, o archivaci
v soucinnosti s Okresnim archivem Trutnov.

Pro pfenos dat se v organizaci pouziva sit, USB flash disky, externi disk pro archivaci
externiho ucetnictvi, ktery je zabezpefen v uzamykatelné skiini. Sit' je chranéna
zabezpecenim Méstského tfadu Vrchlabi, IT oddéleni.

Na vSech pocitacich organizace je dovoleno pouzivat pouze legalné potizeny software.
Instalaci a aktualizaci programa provadi IT pracovnici méstského uradu, ktefi rovnéz
zajist'uji antivirovy program a jeho aktualizace. Pro zaméstnance plati zdkaz manipulace
s instalovanymi programy, zmény konfigurace, nelegélni pofizovani kopii programd.



4) Skoleni
e Uvodni skoleni v dobé pocatku tc¢innosti této smérnice.
e Opakovaci skoleni 1x ro¢né.

e Okamzité Skoleni v piipadé zmén nebo pii nastupu nového zaméstnance, pracovnika na
DPP, DPC, piipadné jiné spolupracujici osoby (externisty).

5) Aktualizace smérnice

e Smérnice bude aktualizovand v ptipadé potieby (zména zplisobu zpracovani dat, zména
zakona, zména dokumentu Zaznam o ¢innostech zpracovani).

Vypracovala: Monika Janatova
Odpovida: predseda, Krkonose-svazek mést a obcit

Tato smérnice je zdvazna pro vSechny zaméstnance a ostatni osoby, které se podileji na ¢innosti
ve svazku.



